
フィッシング詐欺 .フィッシング詐欺 .

項目項目項目項目 ２０１３年２０１３年２０１３年２０１３年 ２０１４年２０１４年２０１４年２０１４年

被害額被害額被害額被害額

（（（（ ）内は）内は）内は）内は法人被害額分法人被害額分法人被害額分法人被害額分

１４億６００万１４億６００万１４億６００万１４億６００万

（（（（9800980098009800万）万）万）万）

２９億１０００万２９億１０００万２９億１０００万２９億１０００万

（（（（10101010億億億億8800880088008800万）万）万）万）

法人被害割合法人被害割合法人被害割合法人被害割合 ６．２％６．２％６．２％６．２％（（（（H25H25H25H25下期）下期）下期）下期） ３７．４％３７．４％３７．４％３７．４％

被害に遭った金融機関被害に遭った金融機関被害に遭った金融機関被害に遭った金融機関 ３２行３２行３２行３２行 １０２行１０２行１０２行１０２行

■被害額は、■被害額は、■被害額は、■被害額は、１年間１年間１年間１年間でほぼ倍とでほぼ倍とでほぼ倍とでほぼ倍となるなるなるなる史上最悪のペースで推移史上最悪のペースで推移史上最悪のペースで推移史上最悪のペースで推移

■■■■被害被害被害被害は、多くのは、多くのは、多くのは、多くの中小銀行・信用金庫・信用組合に拡大中小銀行・信用金庫・信用組合に拡大中小銀行・信用金庫・信用組合に拡大中小銀行・信用金庫・信用組合に拡大傾向傾向傾向傾向

■■■■法人名義口座法人名義口座法人名義口座法人名義口座の被害増加の被害増加の被害増加の被害増加

フィッシング詐欺とは、オンラインバンクやクレジットカード会社の名前をかたってユーザーからIDやパスワー
ド、銀⾏⼝座番号や暗証番号、クレジットカード番号などの個⼈情報を盗み取る犯罪です。
他にもポータルサイト、オンラインショップ、オンラインオークション、オンラインゲームも詐称の対象となります
■詐欺の手口■詐欺の手口■詐欺の手口■詐欺の手口 その１その１その１その１ （偽メールから誘導）（偽メールから誘導）（偽メールから誘導）（偽メールから誘導）

①①①① 送信者を詐称した偽メール送信送信者を詐称した偽メール送信送信者を詐称した偽メール送信送信者を詐称した偽メール送信（（（（不特定多数へ）不特定多数へ）不特定多数へ）不特定多数へ）
②②②② 偽サイトへのリンクをクリックし、偽サイトへのリンクをクリックし、偽サイトへのリンクをクリックし、偽サイトへのリンクをクリックし、

ID・ﾊﾟｽﾜｰﾄﾞ入力・ﾊﾟｽﾜｰﾄﾞ入力・ﾊﾟｽﾜｰﾄﾞ入力・ﾊﾟｽﾜｰﾄﾞ入力
④④④④ あなたになりすまして不正出金あなたになりすまして不正出金あなたになりすまして不正出金あなたになりすまして不正出金

③③③③ ID・ﾊﾟｽﾜｰﾄﾞ入手・ﾊﾟｽﾜｰﾄﾞ入手・ﾊﾟｽﾜｰﾄﾞ入手・ﾊﾟｽﾜｰﾄﾞ入手

正

偽

①①①① すでにウィルス感染したＰＣから本物のサイトへアクセスすでにウィルス感染したＰＣから本物のサイトへアクセスすでにウィルス感染したＰＣから本物のサイトへアクセスすでにウィルス感染したＰＣから本物のサイトへアクセス
②②②② 偽の偽の偽の偽のID・ﾊﾟｽﾜｰﾄﾞ入力画面がポップアップ・ﾊﾟｽﾜｰﾄﾞ入力画面がポップアップ・ﾊﾟｽﾜｰﾄﾞ入力画面がポップアップ・ﾊﾟｽﾜｰﾄﾞ入力画面がポップアップ

③③③③ ID・ﾊﾟｽﾜｰﾄﾞ入力・ﾊﾟｽﾜｰﾄﾞ入力・ﾊﾟｽﾜｰﾄﾞ入力・ﾊﾟｽﾜｰﾄﾞ入力
④④④④ ID・ﾊﾟｽﾜｰﾄﾞ入手・ﾊﾟｽﾜｰﾄﾞ入手・ﾊﾟｽﾜｰﾄﾞ入手・ﾊﾟｽﾜｰﾄﾞ入手

■詐欺の手口■詐欺の手口■詐欺の手口■詐欺の手口 その２その２その２その２ （（（（ウィルス感染から）ウィルス感染から）ウィルス感染から）ウィルス感染から）

偽

正

⑤⑤⑤⑤ 不正出金不正出金不正出金不正出金

犯罪犯罪犯罪犯罪者者者者ユーザユーザユーザユーザ

ユーザユーザユーザユーザ 犯罪犯罪犯罪犯罪者者者者
その他の被害例●クレジットカード情報の不正利⽤●インターネットオークションでのなりすまし●個人情報の売買

ネットバンキング被害状況ネットバンキング被害状況 （H27．2/12警察庁まとめ）

ネットワークセキュリティのご提案ネットワークセキュリティのご提案ネットワークセキュリティのご提案ネットワークセキュリティのご提案



ネットワークセキュリティのご提案ネットワークセキュリティのご提案ネットワークセキュリティのご提案ネットワークセキュリティのご提案

社内ネットワーク社内ネットワーク社内ネットワーク社内ネットワーク

現状現状現状現状 .現状現状現状現状 .

ご提案１ご提案１ご提案１ご提案１ SSSSSSSS３３３３000000000000（ＵＴＭ）を導入（ＵＴＭ）を導入（ＵＴＭ）を導入（ＵＴＭ）を導入 ....ご提案１ご提案１ご提案１ご提案１ SSSSSSSS３３３３000000000000（ＵＴＭ）を導入（ＵＴＭ）を導入（ＵＴＭ）を導入（ＵＴＭ）を導入 ....

ｾｷｭﾘﾃｨｿﾌﾄｾｷｭﾘﾃｨｿﾌﾄｾｷｭﾘﾃｨｿﾌﾄｾｷｭﾘﾃｨｿﾌﾄ

（Ａｈｋｕｎ ＡｎｔｉＭalｗａｒｅ-ＡＶ）（Ａｈｋｕｎ ＡｎｔｉＭalｗａｒｅ-ＡＶ）

インターネットインターネットインターネットインターネット

悪意のある悪意のある悪意のある悪意のあるプログラムプログラムプログラムプログラム

ＵＴＭＵＴＭＵＴＭＵＴＭ（ＳＳ（ＳＳ（ＳＳ（ＳＳ3333０００）０００）０００）０００）ＵＴＭＵＴＭＵＴＭＵＴＭ（ＳＳ（ＳＳ（ＳＳ（ＳＳ3333０００）０００）０００）０００）

購入した購入した購入した購入したPCPCPCPCのののの付属セキュリティソフトを利用付属セキュリティソフトを利用付属セキュリティソフトを利用付属セキュリティソフトを利用

○○○○××××ﾊﾞｽﾀｰﾊﾞｽﾀｰﾊﾞｽﾀｰﾊﾞｽﾀｰ

マ○フィーマ○フィーマ○フィーマ○フィー

ご提案２ご提案２ご提案２ご提案２ SSSSSSSS３３３３000α000α000α000α（UTMUTMUTMUTM＋セキュリティー対策ソフト）を導入＋セキュリティー対策ソフト）を導入＋セキュリティー対策ソフト）を導入＋セキュリティー対策ソフト）を導入ご提案２ご提案２ご提案２ご提案２ SSSSSSSS３３３３000α000α000α000α（UTMUTMUTMUTM＋セキュリティー対策ソフト）を導入＋セキュリティー対策ソフト）を導入＋セキュリティー対策ソフト）を導入＋セキュリティー対策ソフト）を導入

インターネットインターネットインターネットインターネット

悪意のある悪意のある悪意のある悪意のあるプログラムプログラムプログラムプログラム ○○○○××××ﾊﾞｽﾀｰﾊﾞｽﾀｰﾊﾞｽﾀｰﾊﾞｽﾀｰ

マ○フィーマ○フィーマ○フィーマ○フィー

インターネットインターネットインターネットインターネット

悪意のある悪意のある悪意のある悪意のあるプログラムプログラムプログラムプログラム

社内ネットワーク社内ネットワーク社内ネットワーク社内ネットワーク

社内ネットワーク社内ネットワーク社内ネットワーク社内ネットワーク
問題点①各PC毎のため、更新期限やアップデートを管理できない 問題点②期限切れのPCからウィルスに感染する可能性がある 問題点③脅威が社内ネットワークに入ってから駆除になる(検知できないと感染）

特⻑②複数の脅威検知機能により社内ネットワークを包括的に防御
特⻑①社内ネットワークの前段で脅威をブロック(社内には入れません） 特⻑④社内ネットワーク環境のセキュリティポリシーを統一できる（ﾒｯｾﾝｼﾞｬｰやP2Pソフトなどの禁⽌を⼀括設定、管理）

特⻑③特⻑③各PCのセキュリティソフトの負荷を軽減できる 問題点②期限切れのPCからウィルスに感染する可能性がある（USB、CD-ROM等）
問題点①各PC毎のため、更新期限やアップデートを管理できない

「ご提案１」の特⻑①〜④ 特⻑⑤各PCのセキュリティソフトの管理を⼀元化できる 特⻑⑥各PCのセキュリティソフトが常に最新の状態に保たれる 特⻑⑦社内ネットワークやUSB、CD-ROM等からの感染をブロック

ダブルブロック

ＵＴＭＵＴＭＵＴＭＵＴＭ（ＳＳ３０００）（ＳＳ３０００）（ＳＳ３０００）（ＳＳ３０００）ＵＴＭＵＴＭＵＴＭＵＴＭ（ＳＳ３０００）（ＳＳ３０００）（ＳＳ３０００）（ＳＳ３０００）


